
マルウエア感染などにより

不正な通信を行う端末を

即時に隔離

情報セキュリティ事故の増加

標的型攻撃やランサムウエアによる被害は近年の大きな脅威となっています。侵入の痕跡を隠しながら活動する

マルウエアなど、手段が高度化しています。万が一の重大な被害を回避するには、異常な状態を早期に検知するの

と同時に、初動対応を早く行えるよう準備することが非常に重要です。

不正通信端末 遮断ソリューション

インシデント対応における初動（脅威検知、端末特定、脅威遮断）を効率化します。

万が一、攻撃を受けた場合でも、
自動的に端末をネットワークから隔離

通常の対応
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 ソリューション概要
➢ 脅威検知装置から脅威を通知
➢ LOG@Adapterで解析し端末を特定
➢ 端末を自動的に遮断し、管理者に通知
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●いつ・誰が・どのPCで・どのスイッチ&ポートから、接続しているか把握

●認証スイッチやIPSなどの不正通信検知装置、Account＠Adapter+と

連係して、認証スイッチから不正通信端末をログアウト

認証ログを可視化するsyslog管理アプライアンス

ログ アダプター

ログ検索機能 レポート機能 ログアクション
機能

APRESIA、ALAXALA、Aruba
QuOLA＠Adapter

連係機能

端末遮断機能

ネットワークセンサー連係

▼ 動作イメージ

 ソリューション構成製品

ITシステムに侵入したサイバー攻撃を検知する
ネットワークセンサ

発見することが困難なITシステム内部に侵入してしまった高度なサイバー攻撃

の検知を独自のWindows解析技術で実現

販売・提供元：アズビルセキュリティフライデー株式会社

※製品の詳細は直接お問い合わせください

ビジュアクトエックス

膨大なネットワークアクセスの中からサイバー攻撃だけを検知します

• 膨大なアクセスの中からサイバー攻撃だけを検知し通知します。
• インシデント発生時の事後調査に必要となる管理者レベルのアクセスロ

グを出力します。

サイバー攻撃をリアルタイムに検知する新開発テクノロジー

• サイバー攻撃に利用されるWindows APIが実行された際のネット
ワークパケットを多面的に分析することでサイバー攻撃（未知の攻撃
含む）を検知します。

• ネットワーク上の挙動を分析するため、攻撃者が改ざんできません。

アズビルセキュリティフライデー株式会社


